Ankara Demetevler Onkoloji Hastanesi ve
Ankara Ahmet Andicen Arastirma Hastanesi
Bimel guvencesiyle saglikli bir network’e

® Tiirkiye’nin en biiyiik ve en kapsamli onkoloji hastanesi olmasiyla tani-
nan “Ankara Demetevler Onkoloji Hastanesi” ve bu hastaneye baglh olan

“Ankara Ahmet Andicen Arastirma Hastanesi”
saglikli ve guivenli bir network’e kavustu.

Daha iyi bir network performansi saglamak icin mevcut
network’te yapilandirilan VLAN konfiglrasyonu ile Broadcast
Domain gruplara ayrilarak networkin guvenligi saglandi ve
gereksiz broadcast trafigi optimize edildi. Gegmiste kurulumu
Bimel tarafindan gergeklestirilen “Frame Relay PPP” (Point to
Point) baglantisi yerine, “Metro Ethernet PPP” teknolojisi kulla-
nilarak hastanelerin 5 Mbps bant genisliginde haberlesmesi
saglandi. Demetevler Onkoloji Hastanesi lokalinde bulunan 10
Mbps Metro ethernet internet cikislarina kullanicilarin ihtiyac-
lari g6z 6nlinde bulundurularak profesyonel bir network gtiven-
lik ¢6zimu olarak FORTIGATE marka firewall cihazi kuruldu.
Bu sayede kullanicilar ve hastane networki guvenligin 6nplan-
da tutuldugu cesitli mekanizmalarla gugclendirildi. Kullanici
yetki kontroll ve yonetimi konusunda buyuk Ustutnltkler getiril-
di. Bashekimlik, Hemsireler, Bilgi islem, gibi gruplara ayrilarak
ve her grup icin ayri ayri yetkilendirmeler yapilarak gruplarin
web erisimlerinin filtrelenmesi (Content Filter), P2P (Peer to
Peer) olarak bilinen Emule, Kazaa, Limwire, gibi dosya payla-
sim programlarinin; MSN, Yahoo Messenger, IM (Internet
Messaging) vs. gibi programlarin kullaniminin yasaklanmasiy-
la bant genisliginin daha verimli kullaniimasi amaglandi. Cihaz
Uzerinde bulunan IDS/IPS (Intrusion Detection / Prevention —
Saldiri Tesbit ve Durdurma) servisleriyle network’e disaridan
ve iceriden gelecek saldirilar tespit edilebilir (IDS) ve dnlenebi-
lir (IPS) hale getirildi. Ek olarak DoS (Denial of Service) atakla-
rini engellenebiliyor ve  Gateway AntiViris (Ag Gecidinde

Virts Kontroll) ve Antispam sistemi sayesinde spam ve virls

Bimel’in onciiligilinde

tehditlerine karsi Ustin bir koruma saglaniyor. VPN Gate-
way (IPSec VPN, SSL VPN) 6zelligine sahip firewall cihazi

sayesinde kullanicilar network’lerindeki islemleri sanki hasta-

nedeki bilgisayarindan yapiyor gibi evlerinden veya farkl bir
lokasyondan kendilerine ait kullanici hesaplariyla ve yetkileriy-
IeSSL VPN tzerinden AES kriptolamasini kullanarak guvenli
bir sekilde gergeklestirebiliyorlar. Ek olarak kendi hesaplarini

(Bookmark) 6zellestirebiliyorlar.

Hastane bunyesinde network’te gerceklesen tim olaylari
en ince ayrintisina kadar raporlayip Hastane Bilgi Islemine
sunmak amaciyla Fortigate firewall cihazi ile entegre galisan
Fortigate Analizer cihazinin kurulumu gerceklestirildi. Bu
sayede hangi kullanici hangi zamanda hangi islemi gercekles-
tirmis, mevcut network’ olumsuz etkileyecek virislerden

kaynaklanan ataklar tespit edilip raporlanabiliyor.

TUm bu glvenlik tedbirleri son olarak
networkteki tim bilgisayarlar Gizerine “Kas-
persky BusinessSpace Security” Antivirus
kurulumu gerceklestirildi. Antivirus yazili-
mi yuklenen bilgisayarlari tim glincelle-
melerini otomatik olarak lokalden yapabil-
mesi ve tim antivirus programlarinin tek
bir yerden yonetilebilmesi igin sisteme
Antivirus Server olarak kullaniimak tzere

bir server dahil edildi.
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Bu bir reklamdir.



